
    

 سیم محلیی بیهای هوشمند با استفاده از شبکهتشخیص حضور انسان در خانه

 

 

سیم محلی، از قدرت سیگنال دریافتی نقاط ی بیطراحی سیستم تشخیص حضور انسان با استفاده از شبکه برای – چکیده

بار استفاده از ماشین بردار شده است. در روش پیشنهادی، برای اولیندسترسی موجود در خانه هوشمند و همسایگان آن استفاده

حد زیادی تأثیرات نوسانات غیرعادی  تواند تاشده است که میهمراه یک روش پنجره متحرک، پیشنهادک کلاسه بهیپشتیبان 

سیستم تشخیص حضور انسان دهد که دقت سازی نشان مینتایج شبیهدریافتی نقاط دسترسی را کاهش دهد. قدرت سیگنال 

 %6 تنهاو  حضور انسان را تشخیص دهد %97 برابر با حساسیتتواند با مقدار یم کهدرحالیاست؛  %5/95برابر با پیشنهادی ما 

 . بدهداشتباه در مورد حضور انسان  هشدار
 .كلاسه ، خانه هوشمند، قدرت سيگنال دریافتی، ماشين بردار پشتيبان یکپنجره متحرک -كليد واژه

 

 همقدم -1

جاكه هميشه برای انسان مباحث مربوط به امنيت یک از آن

كننده بوده است؛ برای آن محيط، یک موضوع مهم و نگران

ها حلی این راهجملههای مختلفی پيشنهادشده است كه از حلراه

ها و بر انواع دوربينهای امنيتی امروزی كه مبتنیتوان به سيستممی

باشند، اشاره كرد. با این حال از جمله مشکلات حسگرها می

اگر برای پوشش تمام نقاط یک  ها این است كهدسته از سيستماین

جود وی گزافی بهممکن است هزینه ،محيط مورد استفاده قرار گيرند

بياورند؛ زیرا نياز به دید مستقيم در یک محيط دارند. از سوی دیگر 

ها كاهش پيدا كند و یا ممکن است در شب دقت تشخيص دوربين

ها جایز ها به دلایل امنيتی در بعضی از مکانحتی استفاده از دوربين

 .[1]نباشد 

های هوشمند باعث ی اخير رشد سریع تعداد دستگاهدر دهه

در دسترس  1سيم محلیی بیها شبکهتا در اكثر مکان شده است

 WLANبر های امنيتی مبتنیباشند. بنابراین استفاده از سيستم

ی مناسبی باشد تا با حداقل امکانات و هزینه بتوان تواند گزینهمی

سازی كرد. در این زمينه كارهای محيط مورد نظر خود را شخصی

 

 
1 Wireless Local Area Network (WLAN) 

اند با تجزیه و ی كه محققان توانستهاگونهزیادی انجام شده است، به

، 3و یا اطلاعات وضعيت كانال 2دریافتی تحليل قدرت سيگنال

های تشخيص حضور انسان گوناگونی را پيشنهاد دهند. از سيستم

 برای ،های محيطفرستنده RSSدسترسی به مقادیر  امکان جاكهآن

شده است تا به ، باعثوجود داردسيم بیهای ها و كارتدستگاه

افزوده  RSSبر های تشخيص حضور انسان مبتنیمحبوبيت روش

های تشخيص حضور انسان شود. با این حال از جمله مشکلات روش

چند  علت پدیدهبه RSSكه گاهی مقادیر  است این RSSبر مبتنی

دهند كه این ها نوسانات غيرعادی از خود نشان میمسيری سيگنال

شود و مراتب بيشتر دیده های پيچيده بهدر محيط تواندموضوع می

های تشخيص حضور انسان را با چالش دسته از سيستم عملکرد این

 .[4-2]كند جدی مواجه 

حلی برای این حل این مسئله، محققان بنابراین به دنبال راه

را  CSIبر های تشخيص حضور انسان مبتنیاستفاده از روش

به مراتب از پایداری  CSIبر های مبتنی. روش[6-5]اند پيشنهاد داده

 برخوردار RSSبر های مبتنیتری نسبت به روشزمانی مناسب

توانند از تنوع فركانسی كانال استفاده هستند و از سوی دیگر می

 

 
2 Received Signal Strength (RSS) 

3 Channel State Information (CSI) 
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ی انتشار سيگنال در یک كنند و اطلاعات بيشتری را در مورد نحوه

شده است تا بتوان به دقت ثاین امر باع آورند. بنابراینحيط بدست م

های تشخيص حضور انسان بالاتر و قابل اعتمادتری نسبت به روش

ها و دستيابی پيدا كرد. با این حال در اكثر دستگاه RSSبر مبتنی

 [7]وجود ندارد. در  CSIسيم رایج، امکان دسترسی به های بیكارت

اند كه روی درایور ی شدهفسيم معرهای بیمحدودی از كارت تعداد

را برای  CSIامکان استخراج  ها اصلاحاتی صورت گرفته است تاآن

این محدودیت سخت افزاری ان فراهم كنند. بنابراین با توجه به كاربر

 امکان استفاده از اینوجود دارد؛  CSIبر های مبتنیكه در روش

 .ها را با مشکل جدی مواجه كرده استروش

های  روش حضور انسان پيشنهادی ما، جزء تشخيص سيستم 

از زیر  است كه تنها RSSبر تشخيص حضور انسان مبتنی

تفاده هوشمند و همسایگان آن اس های موجود در خانهساخت

تشخيص حضور انسان پيشنهادی  سيستم كند. از جمله مزایایمی

 توان به:میما 

 از به ر و بدون نيصورت خودكاآوری داده آموزشی بهجمع

 ،كاربر

 همراه آموزش روی های آموزشی بهروز رسانی دادهبه

 )كاليبراسيون خودكار(،خط

  مقاوم بودن در برابر نوسات غيرعادی مقادیرRSS، 

 بزرگ و پيچيده و هایدر محيط قابل استفاده 

 ر انسان در شرایط عدم دید توانایی تشخيص حضو

 مستقيم

 اشاره كرد.

تشخيص حضور انسان  به طراحی سيستم 2در بخش 

عملکرد سيستم تشخيص  3پردازیم، در بخش پيشنهادی خود می

هوشمند مورد ارزیابی  سان پيشنهادی خود را در یک خانهحضور ان

 كنيم.گيری مینتيجه 4دهيم و در بخش قرار می

 طراحی سیستم پیشنهادی -2

 RSSدر طراحی سيستم تشخيص حضور انسان پيشنهادی، از 

ر و همسایگان ی هوشمند مورد نظنقاط دسترسی موجود در خانه

وجود آمده در مقادیر شده است تا با توجه به تغييرات بهآن استفاده

RSS  در نقاط دسترسی، بتوان به حضور و یا عدم حضور انسان

یک نمای كلی از  1برد. شکل داخل خانه هوشمند مورد نظر پی

دهد. ان پيشنهادی را نشان میمعماری سيستم تشخيص حضور انس

 .شده استدادهمختلف ارائه  یاجزا اتيجزئ ریز یهادر بخش

 های آموزشیآوری دادهجمع -2-1

در نظر  Qپایگاه داده  ،آوری داده آموزشیبه منظور جمع

گرفته شده است تا ابتدا سيستم در شرایطی كه هيچ شخصی در 

ثانيه و با  200ی هوشمند حضور ندارد، به مدت داخل محيط خانه

آموزشی كند تا بعداً بتواند  آوری دادههرتز شروع به جمع 1فركانس 

حضور و یا عدم حضور  های دریافتی جدید،تحليل داده با تجزیه و

 انسان در داخل خانه هوشمند مورد نظر را تشخيص دهد.

 هادادهپردازش پیش -2-2

نقاط  RSSبر استفاده از جاكه سيستم پيشنهادی ما علاوهاز آن

نقاط دسترسی  RSSی هوشمند، از دسترسی موجود در خانه

مقدار ميانگين و ابتدا كند؛ لازم است تا همسایگان نيز استفاده می

ترتيب ترسی را بهمربوط به هر یک از نقاط دس RSSواریانس مقادیر 

تا بتوان نقاط دسترسی  كردمحاسبه  (2)و  (1) هایمطابق رابطه

 را شناسایی كرد. شدیدنات نوسا باهمراه ضعيف و یا 
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نقطه دسترسی  (dBm)برحسب قدرت سيگنال دریافتی k,iRSS كه

iی ام برای دادهk،ام iµ  2و
iσ ميانگين و مقدار ترتيب مربوط به به

كل نقاط دسترسی  ای ازمجموعه I ام وiواریانس نقطه دسترسی 

از  iµمقدار  ام،iبرای نقطه دسترسی  اگرحال  .باشدمیمورد استفاده 

2و یا مقدار  باشدتر كم ρآستانه سطح
iσ آستانه از سطحη  بيشتر

 شود.  ام متوقف میi؛ استفاده از نقطه دسترسی باشد

های خود رفتن همسایگان در خانهجاكه راهاز سوی دیگر از آن 

ها نقطه دسترسی مربوط به آن RSSباعث تغييراتی در مقادیر 

هر  RSSمقدار ميانگين مقادیر شده است تا شود؛ در نظر گرفتهمی

ای پایگاه هی دوم دادهی اول و نيمهبرای نيمهیک از نقاط دسترسی 

لازم به  .محاسبه شود (4)و  (3) هایبق رابطهاطمترتيب ، بهQ داده

   اند.شدهآوری، مرتب ترتيب زمان جمعها بهذكر است كه داده
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ترتيب مربوط به مقدار ميانگين نقطه دسترسی به im,2 و  im,1 كه 

i وجود در های آموزشی می دوم دادهی اول و نيمهنيمهام، برای

im,2 از im,1 تفاضل قدر مطلق است. حال اگر مقدار Q پایگاه داده

ام متوقف iبود؛ استفاده از نقطه دسترسی  δآستانه بيشتر از سطح

 شود.می



    

 RSSجاكه مقدار ميانگين و واریانس مقادیر از سوی دیگر از آن

هر یک از نقاط دسترسی باهم متفاوت است؛ لازم است تا به منظور 

صورت ها بهبود عملکرد سيستم، استانداردسازی روی مقادیر داده

مطابق  ها،گيرد. بنابراین به منظور استانداردسازی روی مقادیر داده

 شده است.پيشنهاد 1zنمره استاندارد از روش  استفاده (5)رابطه 

𝑍𝑘,𝑖 =
𝑅𝑆𝑆𝑘,𝑖 − µ𝑖

𝜎𝑖
           𝑖 ∈ 𝐼                                                 (5) 

 باشد.می k,iRSSی شدهمربوط به مقدار استانداردسازی k,iZكه 

 های غیرعادیتشخیص داده -2-3

تنها  Qهای آموزشی موجود در پایگاه داده جاكه دادهاز آن

استفاده از روش باشند؛ ی عدم حضور انسان میدستهمربوط به 

جهت تشخيص حضور انسان  4ک كلاسهیماشين بردار پشتيبان 

تواند تنها با ک كلاسه مییماشين پشتيبان  شده است؛ زیراپيشنهاد

ها آموزشی، مدل را آموزش دهد و داشتن اطلاعات یک دسته از داده

ی مختلف، های دریافتی جدید در دو دستهبندی دادهسپس با دسته

 مورد نظر هوشمند یا عدم حضور انسان در داخل خانهبه حضور و 

نقاط دسترسی تحت  RSSجاكه مقادیر حال از آن . با این[8] ببردپی

ممکن است گاهی باشند، ها میچند مسيری سيگنال تأثير پدیده

ستم د تا سينعادی از خود نشان دهند و باعث شواوقات نوسانات غير

 حضور انسان در داخل خانه تشخيص حضور انسان، به اشتباه

هشدارهای  بنابراین به منظور كاهش. هوشمند را تشخيص دهد

 در( سيستم 6)نرخ یادآوری5افزایش حساسيتتباه و همچنين اش

شده  متحرک پيشنهاد استفاده از روش پنجره ،تشخيص حضور انسان

 است.

 متحرک  روش پنجره -2-4

 L كه از متحرک پيشنهادی، یک پنجره در روش پنجره

 

 
4 One-Class Support Vector Machine (OC-SVM) 

5 Sensitivity 

6 Recall 

شده شده است، در نظر گرفتهتشکيل 2ل بلوک مختلف مطابق شک

 L-1ی صفر تا ترتيب از راست به چپ، از شمارهها بهاست. این بلوک

ی ، نتيجهام kاند. مقدار اختصاص یافته به بلوکگذاری شدهشماره

در  ک كلاسهیماشين بردار پشتيبان است كه ی اشدهپيشبينی انجام

k است. انجام داده آن زمان ی دریافتیدهروی دا قبلی ين مرحلهام 

ک یبار ماشين بردار پشتيبان هر  با پيشبينی كهبنابراین متناسب 

 هوشمند یا عدم حضور انسان در داخل خانهدر مورد حضور و  كلاسه

ی صفرم شماره درون بلوک 0و یا  1 مقدارترتيب دهد، بهانجام می

مقادیر ، شدههر بار پيشبينی جدید انجامسپس با گيرد. میقرار 

 شود تامی ها یک واحد به سمت چپ شيفت دادهكل بلوکدرون 

ی پيشبينی جدید ی صفرم مجدداً برای پذیرش نتيجهبلوک شماره

 ک كلاسه، خالی از مقدار باشد. یماشين پشتيبان 

ر از چند ثانيه در جاكه معمولاً یک شخص بيشتبنابراین از آن      

نتایج  كند، استفاده ازهوشمند حضور پيدا می داخل یک خانه

 ،شده در روش پنجره متحرک پيشنهادیهای قبلی انجامپيشبينی

تواند تا حد زیادی عملکرد سيستم تشخيص حضور انسان را می

 بهبود ببخشد.

 گیری نهایی تصمیم -2-5

گيری نهایی در مورد حضور و یا عدم حضور منظور تصميمبه

م هوشمند مورد نظر، لازم است برای سيست انسان در داخل خانه

كه درصورتیتا  (L ϕ ≥تعریف شود) ϕی مانند اآستانهیک سطح

تر بود؛ كم ϕمتحرک از  پنجره هایمجموع مقادیر درون بلوک

اهش رو باعث كسيستم تصميم به عدم حضور انسان بگيرد و از این

گيری سيستم در ی تصميمنحوه (6) هشدارهای اشتباه شود. رابطه

 ϕی آستانهمورد حضور و یا عدم حضور انسان را بر اساس سطح

 دهد. نشان می

 
  بلوک مختلف Lپيشنهادی با  : روش پنجره متحرک2شکل

                                                            

 

 

 

 

                                                                                  

 

 

 

 نمای كلی از معماری سيستم تشخيص حضور انسان پيشنهادی: 1شکل 
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پنجره  بلوک امينkبه  یافتهمقدار اختصاص مربوط به  kXكه 

 .باشدمیمتحرک 

، با Lدر روش پنجره متحرک پيشنهادی با فرض ثابت بودن 

توان ميزان هشدارهای اشتباه را كاهش داد؛ اما با این می ϕافزایش 

سيستم  حساسيت باعث كاهش ممکن است ϕحال افزایش مقدار 

شود. از سوی دیگر با فرض  در تشخيص حضور انسانپيشنهادی 

باعث افزایش هشدارهای اشتباه  L، افزایش مقدار ϕثابت بودن 

ای تنظيم گونهبه ϕو  Lشود. بنابراین لازم است تا پارامترهای می

 تشخيص حضور انسان را دقت سيستم ،Lكرد تا با حداقل مقدار 

 افزایش داد.  

 روز رسانی پایگاه داده و آموزش روی خطبه -2-6

د عملکرد سيستم تشخيص حضور انسان، منظور بهبوبه

را متناسب با تغييرات ایجاد شده   Qشده است تا پایگاه دادهدپيشنها

د بعسپس  .روز رسانی كردسترسی، مرتباً بهنقاط د RSSدر مقادیر 

های دادههای لازم روی پردازشيشپ روز رسانی، مجدداًبار به از هر

ک كلاسه را یماشين بردار پشتيبان و  انجام داد را Q پایگاه داده

 روی خط آموزش داد. 

پنجره متحرک  روش از Q رسانی پایگاه دادهروز بهبرای 

ی نهای تصميماگر  كهصورت؛ به اینشده استپيشنهادی كمک گرفته

 ، دادهبود عدم حضور انسانبر مبنیسيستم تشخيص حضور انسان 

بيشتری احتمال با ای كه به عنوان دادهام L-1مربوط به بلوک 

روز رسانی در نظر گرفته برای به است،عدم حضور انسان مربوط به 

شود. بنابراین هر بار كه سيستم تشخيص حضور انسان، عدم می

گيری ی هوشمند را تصميمحضور انسان در داخل محيط خانه

به بلوک  مربوط كردن دادهرا با اضافه Qتوان پایگاه داده ؛ میكندمی

L-1ی موجود در پایگاه دادهترین دادهام و همچنين با حذف قدیمی 

Qروز رسانی )به منظور جلوگيری از افزایش مدت زمان آموزش( به

 كرد. 

روز رسانی پایگاه داده جاكه بعد از هر بار بهاز سوی دیگر از آن

Qنجام های پایگاه داده اپردازش روی دادهاست تا مجدداً پيش ، لازم

نقاط دسترسی صورت خودكار بتوان شده است تا بهشود؛ باعث

سيستم تشخيص حضور انسان را كه منجر به افزایش دقت مناسب 

رسی رو از وجود نقاط دستشناسایی كرد و از اینشوند، می

 ده كرد.برای مدت زمان طولانی سؤ استفاهمسایگان 

 سازیشبیه نتایج -3

 عملکرد سيستم تشخيص حضور انسان پيشنهادی، در یک خانه

نشان  3متر مربع كه در شکل  135هوشمند سه خوابه با مساحت 

سازی و منظور پيادهشده است، مورد ارزیابی قرار گرفته است. بهداده

تاپ مدل ارزیابی نتایج عملکرد سيستم پيشنهادی، از یک لب

ASUS N552VW ،3 دسترسی در داخل محيط خانه نقطه 

هوشمند)نقاط  حيط از خانهدسترسی در خارج م نقطه 6هوشمند و 

ها با سازیشده است. نتایج شبيهها( استفادههمسایهدسترسی 

 شده است. انجام jupyter notebookاستفاده از نرم افزار 

زشی كه تنهاا ی آموداده 200های انجام شده، از سازیدر شبيه

ی آزمایشای داده 7000و از  باشاندمی مربوط به عدم حضور انساان

طور مساوی مربوط به حضور انساان و عادم حضاور انساان در كه به

شاده اسات. باشند، استفادههوشمند مورد نظر می داخل محيط خانه

منظور ارزیابی عملکرد سيستم تشخيص حضور انسان پيشانهادی به

شااده، هاار یااک از آوریهااای آزمایشاای جمعروی مجموعااه داده

و  = ρ، 11  =η ،2 = δ ،7 L = -80صاورت پارامترهای سيساتم به

5  = ϕ اند و از روش ماشين بردار پشتيبان یاک كلاساه شدهتنظيم

شاده ( استفاده01/0 پاارامتر تنظايمو  01/0، گامای rbfی )با هسته

 است.

سيستم تشخيص حضور انسان پيشنهادی روی  دقت 4در شکل 

، مورد ارزیابی قرار گرفته است. ϕ و Lمقادیر مختلفی از پارامترهای 

شود، روش پنجره متحرک مشاهده می 4 طور كه از شکلهمان

خوبی توانسته است ، بهϕ = 5و  = L 7پيشنهادی با پارامترهای 

كه از روش نیبه زماعملکرد سيستم تشخيص حضور انسان را نسبت

لازم به ذكر است شود، بهبود ببخشد. پنجره متحرک استفاده نمی

كه منحنی مشکی رنگ، دقت سيستم پيشنهادی را در حالت عدم 

 دهد.استفاده از روش پنجره متحرک، نشان می

 هوشمند مورد نظر خانهها در : چيدمان وسایل و دستگاه3شکل 

 



    

ازای مقادیر مختلفی از  به متحرک پيشنهادیروش پنجره دقت  ارزیابی: 4شکل 

 ϕو  Lپارامترهای 

 سيستم تشخيص حضور انسان پيشنهادی دقت 5در شکل 

و آموزش خارج از خط باهم مقایسه دو حالت آموزش روی خط برای

آموزش روی با شود، مشاهده می 5طوركه در شکل شده است. همان

توان دقت را تا حدود می (Qروز رسانی پایگاه داده ه)همراه با بخط

 بهبود بخشيد.  26%

 سيستم تشخيص حضور انسان پيشنهادی دقت 6ر شکل د

خودكار از نقاط دسترسی مناسب)با  مختلف استفادهحالت  سه برای

، استفاده از كل نقاط (Qروز رسانی پایگاه داده هربار به

 دسترسی)بدون در نظر گرفتن نقاط دسترسی مناسب( و استفاده از

. شده استنقطه دسترسی موجود در خانه هوشمند باهم مقایسه 3

انتخاب خودكار نقاط شود، با مشاهده می 6طوركه در شکل همان

 36% و %22 تا حدودترتيب بهتوان دقت را می دسترسی مناسب

نقطه دسترسی موجود  3كه از كل نقاط دسترسی و به زمانینسبت

 بهبود بخشيد.  ت،اس شدهدر خانه هوشمند استفاده

شده با سازینرمالریختگی ماتریس درهم 7شکل در 

يستم تشخيص حضور انسان ها برای سهای واقعی دادهبرچسب

مشاهده  7طوركه در شکل . همانشده استدادهنشان پيشنهادی 

 مقدار سيستم تشخيص حضور انسان پيشنهادی، در شود،می

است؛  %97بر با برا حضور انسان سيستم در تشخيصحساسيت 

 %6تنها برابر با حضور انسان اشتباه در مورد  قدار هشدارم كهدرحالی

 است.

تشخيص حضور  مشخصه عملکرد سيستم منحنی 8شکل در 

مشخصه عملکرد  شده است. منحنینشان دادهانسان پيشنهادی 

حساسيت سيستم در تشخيص حضور انسان ی بين مصالحهسيستم، 

متوسط  ،مساحت زیر منحنی دهد.نشان می اشتباه راهشدار  و نرخ

 نرخحساسيت سيستم در تشخيص حضور انسان را به ازای 

 دهد.نشان می %95یک، برابر با  هشدارهای اشتباه بين صفر و

 
برای دو حالت مختلف یادگيری خارج از پيشنهادی  سيستم ارزیابی دقت: 5شکل 

 خط)كاليبراسيون خودكار( خط)بدون كاليبراسيون( و یادگيری روی

 
خودكار  ارزیابی دقت سيستم پيشنهادی برای سه حالت مختلف استفاده: 6شکل 

نقطه  3از نقاط دسترسی مناسب، استفاده از كل نقاط دسترسی و استفاده از 

 دسترسی موجود در خانه هوشمند

 
  هاداده واقعیهای ا برچسببشده سازینرمالریختگی : ماتریس درهم7شکل 



    

 مشخصه عملکرد سيستم پيشنهادی : منحنی8شکل 

 گیرینتیجه -4

ماشين دهد كه نشان می هاسازینتایج بدست آمده در شبيه

خوبی بهیک كلاسه به كمک روش پنجره متحرک بردار پشتيبان 

نقاط دسترسی را  RSSسانات غيرعادی در مقادیر نو توانسته است

بهبود سيستم تشخيص حضور انسان را  دقتو  شناسایی كند

شده روی مجموعه انجام هایسازینتایج شبيههمچنين ببخشد. 

سيستم  دهد كه مقدار حساسيتهای آزمایشی نشان میداده

 كه؛ درحالیاست %97حضور انسان برابر با در تشخيص  پيشنهادی

در داخل خانه اشتباه در مورد حضور انسان  هشدار %6تنها  سيستم

سيستم تشخيص حضور انسان از سوی دیگر  دهد.میهوشمند 

ورت خودكار نقاط دسترسی صبهاین قابليت را دارد كه  ،پيشنهادی

و  انتخاب كند، روی خط پایگاه دادهروز رسانی بههر بار با  مناسب را

 .رو از نقاط دسترسی همسایگان نيز استفاده كنداز این

خيص حضور انسان پيشنهادی ما نشان سيستم تش %5/95دقت 

برای مدت زمانی طولانی سيستم مقياس بزرگ در دهد كه می

سيستم تشخيص سوی دیگر  از. كندمیی عمل به خوبپيشنهادی ما 

نظر كاربران را  تواند از نظر تجاری نيزمیحضور انسان پيشنهادی ما 

مورد  شمندهو با كمترین امکانات و هزینه خانهد جلب كند تا به خو

 سازی كنند.نظر خود را شخصی
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